Erarbeiten Sie Regeln zum Umgang mit Besuchern
und Fremdpersonal, die auf den Bedarf Ihres Unter-
nehmens angepasst sind. Der Erfolg des Besucher-
managements hangt vom Sicherheitsbewusstsein
jedes Einzelnen ab.

Nur sensibilisierte Mitarbeiter sind in der Lage, ent-
sprechende Regelungen mitzutragen und im Sinne
der Sicherheitskultur des Unternehmens mit Leben
zu fallen.

Benennen Sie Verantwortliche, die bei Auffalligkeiten
und VerstolRen zur Verfiigung stehen und entspre-
chende MaRnahmen einleiten.

Sprechen Sie uns an und vereinbaren Sie
einen Termin fiir ein vertrauliches
Sensibilisierungsgesprach

Ihre Ansprechpartner im
Wirtschaftsschutz

Landesamt fiir Verfassungsschutz Hessen
Spionageabwehr / Wirtschaftsschutz
Konrad-Adenauer-Ring 49

65187 Wiesbaden

E-Mail: wirtschaftsschutz@lfv.hessen.de
Tel.: 0611/ 720-600

Dd initiative
wirtschaftsschutz

Gemeinsam. Werte. Schutzen.

Dort finden Sie weitere Informationen sowie die
Kontaktdaten Ihrer 6rtlichen Ansprechpartner.
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www.wirtschaftsschutz.info
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Besuchermanagement

Effektives Besuchermanagement ist fiir den Know-
how-Schutz von elementarer Bedeutung. Es regelt
u.a. die Ein- und Ausgangskontrolle, Zutrittsberech-
tigungen, das Ein- und Ausfiihren von Gegenstanden
in den Betrieb und das Fiihren von Besucherlisten
und -ausweisen.

Mangelhaftes oder fehlendes Besuchermanagement
ist ein Risiko flr die Unternehmenssicherheit.

Risikogruppen

Im Geschéftsleben ist es unumganglich, unterschied-
lichsten Personen Zugang zum Unternehmen zu ge-
wahren. Dazu zdhlen neben Kunden und Geschéfts-
partnern auch Zulieferer, Praktikanten, Werksstuden-
ten, Delegationen sowie Dienstleister und weitere
Fremdfirmen.

Insbesondere wenn Externe Zugriffe auf Firmenin-
terna haben, ist eine hohe Sensibilitat erforderlich.
Fremde Nachrichtendienste und Konkurrenten kon-
nen dies gezielt ausnutzen.

Fallbeispiele

« Unbemerkt fotografiert ein auslandischer Ge-
schaftspartner mittels einer Minikamera Details
von Produktionsteilen und Fertigungsanlagen

« Ein Exportdienstleister missbraucht seine Zu-
gange zum Firmennetzwerk des Auftraggebers,
um an sensible Informationen zu gelangen und
einen parallelen Vertriebsweg aufzubauen

« Ein Delegationsmitglied entfernt sich unbemerkt
von der Gruppe und wird im Bereich der zutritts-
beschrankten Entwicklungsabteilung angetroffen

Empfehlungen

« Klassifizieren und Einrichten zutrittsbeschrankter
Bereiche

«  Striktes Einhalten von Zutrittsberechtigungen
Fachkundiges Personal am Empfang

Registrieren aller Unternehmensfremden (Name,
Gesprachspartner, Grund, Zeitpunkt, Betreten
und Verlassen)

« Begleiten von Besuchern in sensiblen Bereichen

+ Sichtbares Tragen von Mitarbeiter- und Besucher-
ausweisen

Schriftliche Anerkennung der Sicherheitsvor-
schriften

Optische Sicherheitshinweise

« Fir Externe Beschrankung von Zugriffsberechti-
gungen auf das Firmennetzwerk

+ Konsequentes Vorgehen bei Missachtung



