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WAS SIND HYBRIDE ANGRIFFE?



WAS SIND HYBRIDE ANGRIFFE?

Hybride Angriffe umfassen ein breites Spektrum 
an Vorgehensweisen, die oft kombiniert 
eingesetzt werden. 

Zu den Instrumenten zählen Spionageaktivitä-
ten, Sabotageakte, Cyberangriffe, Informations-
manipulation, politische Einflussnahme und 
wirtschaftlicher Druck durch das Ausnutzen von 
Abhängigkeiten.

Insbesondere seit Beginn des russischen 
Angriffskriegs gegen die Ukraine hat Russland 
seine hybriden Angriffe massiv verstärkt. Zu den 
Hauptakteuren zählen ferner Staaten wie China, 
Iran und Nordkorea.

WAS SIND DIE ZIELE?

Hybride Angriffe laufen im Verborgenen ab. 
Dabei geht es nicht um eine direkte militärische 
Konfrontation, sondern darum, Verunsicherung 
in der Gesellschaft zu erzeugen: 

	→ Destabilisierung der Demokratie und des 
gesellschaftlichen Zusammenhalts,

	→ Schwächung der staatlichen Handlungs-
fähigkeit,

	→ missbräuchliche Einflussnahme auf die 
öffentliche Meinung,

	→ Destabilisierung von Wirtschaft & Versorgung,

	→ geopolitischen Einfluss.



WAS IST SPIONAGE? 

Mit Spionage beschaffen fremde Nachrichten-
dienste sensible Informationen über andere 
Staaten aus den Bereichen Politik, Verwaltung, 
Militär, Wirtschaft und Wissenschaft.

Dabei kommen überwiegend verdeckte  
Mittel und Methoden zum Einsatz.

Zur Spionage gehören zum Beispiel auch  
Drohnenüberflüge sowie die Anwerbung 
menschlicher Quellen in der analogen und 
virtuellen Welt. 

WAS IST SABOTAGE?  
 

Sabotage ist die bewusste Beeinträchtigung 
wirtschaftlicher, militäririschen oder politischer 
Prozesse. 

Dies kann unter anderem durch Beschädigung oder 
Zerstörung wichtiger Anlagen und Einrichtungen 
erfolgen, insbesondere im Bereich der Kritischen 
Infrastruktur – auch von sogenannten Innentätern.

WAS SIND LOW-LEVEL-AGENTEN?
Insbesondere für die Verbreitung von Propaganda, Spionageaktivitäten und Sabotageakte 
werden immer häufiger Low-Level-Agenten eingesetzt. Die Anwerbung erfolgt häufig nicht 
unmittelbar durch einen fremden Nachrichtendienst, sondern über die sozialen Medien.  
Ziel ist es, Deutschland zu destabilisieren, und das mithilfe von Personen in Deutschland.



WAS SIND CYBERANGRIFFE? 

Fremde Nachrichtendienste führen gezielt Cyber-
angriffe durch. Davon können einzelne digitale 
Geräte, Anwendungen, aber auch ganze 
Netzwerke betroffen sein. Dabei werden 
Informationen ausgespäht, Daten manipuliert 
oder (betriebliche) Abläufe gestört.

Bei Hack-and-Leak-Operationen versuchen 
Cyberakteure durch Cyberangriffe in Computer-
systeme vorzudringen („Hack“), um zum Beispiel 
belastendes Material über das Opfer zu 
erlangen. Dieses wird anschließend im Original 
oder in verfälschter Form veröffentlicht, beispiels-
weise über Social-Media-Kanäle („Leak“) mit 
dem Ziel erheblichen Schaden zu erzeugen. 

WAS IST DESINFORMATION? 

Desinformation ist Teil der Informationsmanipu-
lation, die darauf abzielt, Unsicherheit und 
Misstrauen auszulösen, um die Wahrnehmung  
zu verzerren. 

Desinformation ist die Verbreitung falscher oder 
irreführender Informationen, um Einzelpersonen, 
Gruppen oder die öffentliche Meinung als 
Ganzes zu beeinflussen. Die Inhalte sind häufig 
authentisch aufbereitet, sodass diese nur schwer 
als Fälschung zu erkennen sind. 

Desinformationen verbreiten sich über die 
sozialen Medien schnell mit großer Reichweite. 

Mithilfe von Methoden der Künstlichen Intelligenz 
kann beispielsweise Bild- und Videomaterial 
verfälscht werden, sodass Stimmen und 
Gesichter täuschend echt wirken (sogenannte 
Deep Fakes).



WARUM SIND HYBRIDE ANGRIFFE 
GEFÄHRLICH?  

Die besondere Gefahr liegt in der schleichen-
den, schwer erkennbaren Wirkung der hybriden 
Angriffe. Die vielen Attacken bleiben unterhalb 
der Schwelle eines militärischen Konfliktes und 
zielen darauf ab, den gesellschaftlichen 
Zusammenhalt zu schwächen und das 
Vertrauen in die Demokratie zu untergraben. 

HANDLUNGSEMPFEHLUNGEN

	→ Prüfen Sie Quellen und teilen Sie nur 
verlässliche Informationen.

	→ Seien Sie kritisch gegenüber ungeprüften 
Meldungen und Ihnen seltsam oder 
ungewöhnlich erscheinenden Ereignissen.

	→ Informieren Sie sich über aktuelle 
Entwicklungen, um frühzeitig reagieren zu 
können.

	→ Berücksichtigen Sie Cybersicherheit in 
Ihrem Alltag.

	→ Melden Sie verdächtige Wahrnehmungen 
an die zuständigen Stellen, den Verfas-
sungsschutz und die Polizei.



WEITERE INFOS

Sicherheit und Freiheit gehen uns alle an! Die Mitarbeitenden der Sicherheits- 
behörden sind dafür jeden Tag im Einsatz. Der Kampf gegen Extremismus in  
jeder Form ist jedoch eine gesamtgesellschaftliche Aufgabe. Demokratie muss  
von uns allen gestaltet werden. 

Schützen  
auch Sie die 
Demokratie!

	→ Bei Hinweisen auf Extremismus, 
Terrorismus oder auf Aktivitäten im 
Bereich hybrider Angriffe wenden 
Sie sich bitte jederzeit an uns.�

	→ Informationsmaterialien zu 
weiteren Themen finden Sie hier: 	

	→ Besuchen Sie uns auf unserem 
Instagram-Kanal: 

	→ Würden auch Sie sich gerne in 
den Dienst der Demokratie 
stellen? Haben wir Ihr Interesse 
an einer spannenden Tätigkeit 
beim LfV Hessen geweckt?  
Wussten Sie schon, dass bei uns 
auch ein Studium möglich ist? 
Alles zu Ihren Karrierechancen 
finden Sie hier:	
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