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Social Media - ein selbstverstindliches
Kommunikationsmittel

Das Internet hat das Alltagsverhalten vieler Men-
schen nachhaltig verandert. Soziale Netzwerke er-
freuen sich als moderne Kommunikationsplattform
enormer Beliebtheit. Weltweit tauschen sich Millio-
nen Nutzer in Netzwerken wie Facebook oder Xing
Uber ihre Hobbys, gemeinsame Interessen oder auch
berufliche Aspekte aus.

Ein Sicherheitsrisiko fiir Ihr Unternehmen?

Ja, denn viele Nutzer dieser Plattformen offenbaren
unbewusst sensible Informationen. Preisgegeben
werden neben personlichen Daten oft Angaben zum
Arbeitgeber und der Funktion im Unternehmen.

Durch Auswertung und Kombination dieser Informa-
tionen werden Angriffspunkte im Unternehmen auf-
gedeckt und ausgenutzt.

Je mehr offenbart wird, desto héher sind die Erfolgs-
chancen fiir einen Angreifer.

Kriminelle Einzeltater, professionelle Nachrichten-
handler und Konkurrenzunternehmen sammeln ge-
zielt Informationen Giber Firmenmitarbeiter. Auch fir
fremde Nachrichtendienste stellen soziale Netz-
werke eine wahre Fundgrube dar.

Personensuchmaschinen scannen die Profilseiten.
Umfassende Persénlichkeitsprofile werden so mit
~einem Klick®“ zusammengestellt.

Fremde Nachrichtendienste nutzen diese Offenheit
zur Kontaktaufnahme und Anwerbung eines Mitar-
beiters als Informationsquelle.

Dies kann nicht nur nachteilige Folgen fiir den Mit-
arbeiter, sondern auch fir das Unternehmen haben.
Neben finanziellen Schaden droht auch ein Image-
verlust.

Mogliche negative Folgen

Angreifer missbrauchen diese Informationen zum
Beispiel fir:

Daten- oder Identitatsdiebstahl
Spam- und Phishing-Attacken

+ Social Engineering

Illegalen Datenhandel




